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MOTIVAÇÃO E OBJETIVO (1/1)

Domínios de aplicação crítica em segurança: abordagens de garantia de segurança (safety)
normativas e mandatórias (órgãos reguladores). Objetivo: manter níveis aceitáveis de riscos
de danos.

Casos de Segurança: abordagem utilizada para justificar (demonstrar e certificar), respaldado
em argumentos baseados em evidências, a alegação de que um sistema é seguro.

FATO: acidentes, incidentes e recalls ocorrendo mesmo em sistemas submetidos às
abordagens de garantia de segurança atuais.

Hipótese: abordagens de garantia de segurança são insuficientes para
lidar com as características dos sistemas ‘complexos’ (SoS, CES, ...)

PROPOSTA: abordagem baseada em evidências de insegurança (e,
consequentemente, em Casos de Insegurança - Unsafety Cases) que
complemente as abordagens atuais de avaliação e certificação da
segurança crítica de sistemas complexos em engenharia.
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Inexistência de RISCO que não é tolerável 
(freedom from risk which is not tolerable) [ISO/IEC Guide 51:2014]

Inexistência de risco inaceitável para a saúde humana ou para o ambiente
(freedom from unacceptable risk to human health or to the environment) [CENELEC TR-50126-1: 2015]

Liberdade de condições que podem causar a morte, ferimentos, ocupacional
doença, dano ou perda de equipamento ou propriedade, ou danos ao meio ambiente.

(Freedom from conditions that can cause death, injury, occupational illness, damage to or loss of equipment or property, or damage to the 
environment.) [MIL STD 882-E: 2014]

Efeito da incerteza nos objetivos. [ABNT ISO Guia 73:2009]

- efeito: desvio em relação ao esperado - positivo elou negativo;

- incerteza: estado da deficiência das informações relacionadas a um evento, sua compreensão, seu 
conhecimento, sua consequência ou sua probabilidade.

Combinação da probabilidade de ocorrência de um dano com 
a severidade (gravidade) deste dano. 

(combination of the probability of occurrence of harm and 
the severity of that harm). [ISO/IEC Guia 51:2014]

ALGUMAS DEFINIÇÕES

SEGURANÇA (safety)

RISCO (risk)

GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS (1/8)

DANO (Harm): injury or damage to the health of people, or damage to property or the environment.

PERIGO (Hazard): potential source of harm. A condition that could lead to an accident.
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GARANTIA DA SEGURANÇA: assegurar que
todos os riscos de segurança associados concepção,
desenvolvimento, produção e operações ... sejam
identificados, avaliados, minimizados, controlados e
finalmente aceitos. [ABNT NBR ISO 14300-2:2015]

ALGUMAS DEFINIÇÕES (cont’d)

GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS (2/8)
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Onde as Consequências Inaceitáveis 

(Perdas & Danos) podem ocorrer

Onde falhas podem levar

a consequências inaceitáveis 

(no domínio de aplicação)

Domínio de 

Aplicação Crítica

Sistema Crítico

Supervisão /

Monitoramento

Controle /

Gerência

SISTEMAS CRÍTICOS x APLICAÇÕES CRÍTICAS

DOMÍNIO DO
SISTEMA

DOMÍNIO DA
APLICAÇÃO

Novos desafios e demandas

(capacidade, eficiência, custos, …)

Novas tecnologias / conceitos

(habilitadores das novas demandas)

DEMANDA

AFETA

Garantia dos níveis de dependabilidade. Modos de falha novos e (ainda) 

desconhecidos

EVOLUÇÃO

SISTEMAS CRÍTICOS: sistemas nos quais a ocorrência de ‘FALHAS’ podem levar a CONSEQUÊNCIAS INACEITÁVEIS.

GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS (3/8)

Críticos em Negócios (perdas econômicas), em Missão (não cumprimento da missão), em Segurança

(perdas e/ou danos à vida humana e ao ambiente). (Sommerville (2011). Software Engineering. A.Wesley)
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ACIDENTES / INCIDENTES

Relacionada ao domínio 

de SISTEMA

Domínio de APLICAÇÃO:

- Transporte Aéreo;

- Transporte Ferroviário;

- Plantas Nucleares (NPP);

...

Domínio de SISTEMA:

- E/E/PES;

- Functional Safety;

- EMC / EMI;

- Segurança Elétrica;

- Sistemas Mecânicos;

- Vibração;

- Resistência Estrutural;

......

AUTORIDADE DE SEGURANÇA

(Avaliação / Auditoria / 

Certificação de segurança crítica)

Macroprocesso de garantia de segurança para domínios de aplicação de alto risco

BASE NORMATIVA

(NORMAS E REGULAMENTOS DE SEGURANÇA)

Desenvolvedor / 

Operador / Mantenedor
(ciclo de vida complete do sistema)

MANDATÓRIA

em domínios de aplicação de alto risco

“2x”
Aplicação crítica em segurança

Sistema crítico em segurança

Supervisão Controle

DOMÍNIO DE APLICAÇÃO

(ex.: E.Nuclear, Transportes, ...)

Onde as consequências 

inseguras ocorrem

Onde o funcionamento anormal pode 

levar a consequências inseguras

GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS (4/8)
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BASE NORMATIVA

(Normas & Regulamentos)

DESENVOLVEDOR

Aplicação crítica em segurança

Sistema crítico em segurança

Supervisão Controle

DOMÍNIO DE APLICAÇÃO

(ex.: E.Nuclear, Transportes, ...)

CASO DE SEGURANÇA

(alegação, argumentos, evidências, ...)

DESENVOLVIMENTO,

VERIFICAÇÃO & VALIDAÇÃO,

AVALIAÇÃO DE SEGURANÇA

RESULTADOS DE 

SEGURANÇA

NÃO CERTIFICADO

( inseguro (?))

CERTIFICADO

(apto a operar)

AUTORIDADE DE 

SEGURANÇA

ISA

(Certificação)

DECISÃO DE SEGURANÇA

Onde as consequências 

inseguras ocorrem

Onde o funcionamento anormal pode 

levar a consequências inseguras

Macroprocesso de garantia de segurança para domínios de aplicação de alto risco (cont’d)

GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS (5/8)

FATO: acidentes, incidentes e recalls ocorrendo mesmo em sistemas submetidos às abordagens de
garantia de segurança atuais.

Abordagens são insuficientes para lidar com as características dos sistemas complexos (SoS, CES, ...) e para
identificar questões relativas à segurança crítica; “falha de modo comum” sobre as normas (estrutura de

responsabilidades) e justificativa de segurança (Vismari & Camargo Junior (2012)).
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GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS (6/8)

“I distinguish between complexity and complicated. I use the word “complexity” to describe a state of the world. 
The word “complicated” describes a state of mind ... (psychological state of a person in attempting to understand, 
use, or interact with something in the world).” (Norman, D.A., 2010)

"Every application has an inherent amount of irreducible complexity. The only question is who will have to deal with 
it, the user or the developer (programmer or engineer).” (Tesler and Saffer, 2007 apud Norman, D.A., 2010)

Complexidades Epistêmica x Inerente (Sommerville et al, 2012)

- Epistêmica: cresce com o tamanho do sistema. Como é difícil conhecer o sistema como um 

todo em detalhes, é difícil prever/explicar seu comportamento.

- Inerente: dificuldade de prever/explicar o comportamento não depende apenas do tamanho 

do sistema, mas de outras características.

COMPLEXIDADE 

≈ 

“LIMITAÇÕES EM PREVER O COMPORTAMENTO DO SISTEMA”

COMPLEXO versus COMPLICADO
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- Não possui autoridade ou controle centralizado (não há “entidade onisciente”).

- Cada elemento (agente/subsistema) no ambiente decide como interagir (de forma cooperativa ou

competitiva) com os demais elementos do ambiente como forma de cumprir sua missão

(executando suas regras, em nível local, de forma a ter benefício).

 Formação espontânea de estruturas temporais, espaciais e funcionais distintas (formação de

grupos de hierarquia e de diferentes escalas, que influenciam a evolução e o comportamento

do sistema)).

 Sistema não é projetado a partir de uma especificação (auto-organização)

 Fronteiras difusas. Elementos influenciam e são influenciados pelo ambiente.

 Interações não lineares e entre múltiplos níveis de abstração ([feedbacks]n).

 Sensibilidade às condições iniciais.

 Sensibilidade à mudança.

 Comportamento coordenado (EMERGENTE) sem qualquer controle centralizado

 Elementos podem evoluir (de forma independente) para se adaptar ao ambiente.

CARACTERÍSTICAS COMUNS AOS SISTEMAS (INERENTEMENTE) COMPLEXOS:

GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS (7/8)
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TRADITIONAL SYSTEM ENGINEERING (TSE) X COMPLEX SYSTEM ENGINEERING (CSE)

Porém, nos sistemas atuais (e futuros) de engenharia:
- não dividem bases conceituais comuns;
- elementos não são construídos para o propósito da aplicação-fim;
- dividem um ambiente de aquisição que os colocam de forma autônoma;
- não tem gerenciamento e controle comuns;
- não possuem fundos comum para solução de problemas (competição por recursos);
- possuem muitos ‘customers’.
- Elementos evoluem em diferentes taxas em função de diferentes (geralmente descoordenadas) 

pressões e necessidades impostas por elementos vizinhos (ambiente). 

 TSE demanda fronteiras e condições estáveis e bem definidas. 
 TSE considera que o sistema interage com o ambiente, mas não o altera (e vice-versa).
 É possível aplicar o conceito de “dividir-e-conquistar”

GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS (8/8)

Mecanismo primário de mudança em sistemas de engenharia:

TSE: requisitos definem efeitos (abordagem “Top-Down” ou “Structured Design”) 
CSE: evolução (processo de engenharia deve guiar a evolução – abordagem “Bottom-Up” - pressões seletivas 

locais – recompensa/punição – para soluções globais).

“complex systems engineering is not a new or renewed attention to details; it is an 

attention to the overall coherence”



14

http://www.gas.pcs.poli.usp.br/

Universidade de São Paulo
Brasil

MOTIVAÇÃO E OBJETIVO

GARANTIA DE SEGURANÇA EM SISTEMAS COMPLEXOS

USO DE CASOS DE INSEGURANÇA NA AVALIAÇÃO E CERTIFICAÇÃO

COMENTÁRIOS FINAIS

AGENDA



15

http://www.gas.pcs.poli.usp.br/

Universidade de São Paulo
Brasil

CASOS DE INSEGURANÇA NA AVALIAÇÃO E CERTIFICAÇÃO (1/3)

“The Safety Case shall contain a structured argument
demonstrating that the evidence contained therein is sufficient to show
that the system is safe.” [MoD DS 00-56 Issue 4]

Within the Safety Case, the Contractor shall provide
compelling evidence that safety requirements have been

met. [MoD DS 00-56 Issue 4]

The purpose of a safety case is to demonstrate
that all relevant hazards have been identified and
that suitable measures have been taken to control or
mitigate risks ... The Safety Case forms part of the
overall documentary evidence to be submitted to the
relevant safety authority in order to obtain safety
approval for a generic product, a class of application or a
specific application. [CENELEC 50126-1]

CASO DE SEGURANÇA (SAFETY CASE)
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CASOS DE INSEGURANÇA NA AVALIAÇÃO E CERTIFICAÇÃO (2/3)

Kinnersly (2012) defende aplicar o método científico ao conceito de Casos de Segurança, pois este atende
à mesma estrutura de uma tese científica.

Popper defende que, com base em experimentos, uma teoria pode apenas ser falseada (refutada).

PORTANTO, um Caso de Insegurança (Unsafety Case)
baseado em método científico (hipotético-dedutivo)
tende a ser eficiente na garantia de segurança.

Testes de segurança;
Ensaios;

Simulações;
Análises;

...

Fonte: http://www.sciencebuddies.org/science-

fair-projects/project_scientific_method.shtml

“Sistema é inseguro?”
(princ.prec/prev.)

“Se <evento/condição>, 
sistema exposto ao 
<perigo/risco>”

MÉTODO CIENTÍFICO E CASO DE INSEGURANÇA

Leveson (2011) defende que falsear a segurança é
mais viável que demonstrá-la.

"... it is always possible to find or produce evidence that
something is safe. ... [safety] cases should focus not on
showing that the system is safe."



17

http://www.gas.pcs.poli.usp.br/

Universidade de São Paulo
Brasil

BASE NORMATIVA

(Normas & Regulamentos)

DESENVOLVEDOR

Aplicação crítica em segurança

Sistema crítico em segurança

Supervisão Controle

DOMÍNIO DE APLICAÇÃO

(ex.: E.Nuclear, Transportes, ...)

CASO DE SEGURANÇA

(alegação, argumentos, evidências, ...)

DESENVOLVIMENTO,

VERIFICAÇÃO & VALIDAÇÃO,

AVALIAÇÃO DE SEGURANÇA

RESULTADOS DE 

SEGURANÇA

CASO DE INSEGURANÇA

(alegação , argumentos, evidências, ...)

AUTORIDADE DE 

SEGURANÇA

ISA

(Certificação)

1/3

2

3

1

DECISÃO DE SEGURANÇA1. COMUNICAÇÃO DE SEGURANÇA

2. ELABORAÇÃO DO CASO DE INSEGURANÇA

3. TOMADA DE DECISÃO (SEGURANÇA)

Onde as consequências 

inseguras ocorrem

Onde o funcionamento anormal pode 

levar a consequências inseguras

Contribuição desta 

Pesquisa

3

NÃO CERTIFICADO

( inseguro (?))

CERTIFICADO

(apto a operar)

Casos de Insegurança serão elaborados com base na geração independente de evidências e
argumentação que falseiem (refutem) a justificativa de segurança do fornecedor (Caso de Segurança).

CASOS DE INSEGURANÇA NA AVALIAÇÃO E CERTIFICAÇÃO (3/3)
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COMENTÁRIOS FINAIS (1/1)

• Abordagem baseada em evidências de insegurança (Casos de Insegurança) tem potencial
para aprimorar os processos atuais de avaliação e certificação da segurança crítica atuais.

• Abordagem pode ser usada tanto para corroborar com as alegações de segurança quanto
para respaldar as exigências por correções.

• Movimento normativo recente (2014+) incorporando o conceito de “conter-evidence”
abordagens baseadas em Casos de Segurança (ex.: MoD DS 00-56: 2014)

• Contribuição com a disciplina de Engenharia de Segurança* de Sistemas Complexos
(embrionária): evolução dos fundamentos e arcabouço metodológico.

(*) ¿‘Resiliência’?

Próximos passos:

- Desenvolvimento da abordagem (task de projeto BR&TB-GAS/Poli-USP (2016-19)) 

- ¿Validação experimental / empírica viável (f(complexidade, sigilo))?
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