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RESUMO

O processo de avaliacdo de risco a seguranca contra atos de interferéncia ilicita (AVSEC)
auxilia a tomada de decisdo de gestores no transporte aéreo, contribuindo na alocacdo eficiente de
recursos. Através da aplicacdo do julgamento paritario do método AHP, pretende-se demonstrar e
identificar a eficacia relativa das medidas de seguranca, considerando diferentes cenarios de
ameaca. A coleta de dados foi realizada por meio de questionario distribuido a especialistas em
AVSEC. Os resultados indicam que o grau de eficacia das medidas varia de acordo com a ameaca e
permitiram definir parametros fundamentais no processo de gestdo de risco e na priorizacdo da

fiscalizacéo pelas autoridades competentes.

Keywords: Transporte Aéreo, Gestdo de Risco, Aviation Security, AVSEC, Analytic
Hierarchy Process.



1. INTRODUCAO

O transporte aéreo € comprovadamente
um dos modos de transporte mais seguros
atualmente, resultado de esforcos continuos na
prevencdo de acidentes (IATA, 2013). Dados
historicos demonstram como é evidente o
decréscimo do nimero de vitimas associadas a
acidentes em decorréncia da operacdo do
transporte aéreo nos Ultimos anos (NYTIMES,
2013).

Esse maior nivel de seguranca é uma
caracteristica que beneficia o setor aéreo,
principalmente pela confiabilidade que a
sociedade deposita na utilizacdo desse modo de
deslocamento. No entanto, a garantia da
seguranca do transporte aéreo passa, também,
pelo desafio de lidar com tipos especificos de
ameaca que, de forma premeditada ou
intencional, visam causar danos a sociedade por
meio da exploracdo de fragilidades do proprio
sistema de transporte.

Os atentados de 11 de setembro de 2001
nos EUA promoveram perdas economicas da
ordem de centenas de bilhdes de dolares
(NYTIMES, 2011), decorrentes ndo somente de
vidas e bens perdidos, mas também pela
desconfianca que abateu a aviacdo no mundo.
Diversos outros tentativas e atentados ocorridos
nos ultimos anos permanecem alertando a
comunidade internacional no que se refere a
protecdo das operacOes aéreas contra ameacas
intencionais.

O processo de gestdo do risco € uma
ferramenta j& amplamente utilizada pelos
planejadores e gestores do transporte aéreo
como forma de contribuir para a manutencao de
acidentes em niveis minimos. As organizacoes
que atuam no combate as ameacas intencionais,
também, tém feito uso dessa técnica (OACI,
2013a e 2014).

Este estudo pretende, através de uma
exposicdo dos conceitos de gerenciamento de
risco utilizados na prevencdo de atentados
terroristas, aplicar o método AHP (Analitic
Hierarchy Process) para demonstrar e
identificar a eficicia relativa das medidas
preventivas de seguranca, considerando
diferentes cenarios de ameaca ao sistema.

Os resultados indicam que o método €
capaz de definir pardmetros fundamentais no

processo de gerenciamento do risco associado a

ameacas intencionais e na priorizacdo de
atividades de fiscalizacdo pelos Orgéos
competentes.

2. REFERENCIAL TEORICO

A Associacdo Brasileira de Normas
Técnicas, através da NBR 1SO 31000:20009,
estabelece que a tarefa de avaliacdo de risco
conduzido por qualquer organizacdo pode ser
compreendida como um processo global que
abrange as seguintes etapas: (i) procedimento de
busca, reconhecimento e descrigdo de riscos; (ii)
processo de compreensao da natureza do risco e
determinacdo do nivel de risco; e (iii) o
processo de comparagdo dos resultados da
analise de risco com os critérios de risco pré-
estabelecidos para determinar se 0 risco ou sua
magnitude sao aceitaveis.

A mesma norma brasileira define risco
como o efeito da incerteza nos objetivos de uma
organizagdo e informa que 0s riscos sdo muitas
vezes expressos em termos de uma combinacédo
da probabilidade de ocorréncia de um evento e
da sua consequéncia associada. A fonte de risco
é vista como um elemento que, individualmente
ou combinado, tem o potencial intrinseco para
dar origem ao risco.

No contexto do transporte aéreo, as
organizagfes do setor possuem o desafio de
gerenciar diversos riscos a seguranca do
transporte. De um lado, ha a preocupacdo para
evitar acidentes devido as fontes de risco
caracterizadas pela aleatoriedade, tais como,
fendmenos naturais, ocorréncias de falhas de
equipamentos ou de erro humano (safety). De
outro, busca-se prevenir as fontes de risco de
natureza intencional, ou seja, provenientes da
intencdo humana de gerar determinado risco
(security).

O primeiro grupo de riscos é tratado por
meio de medidas e recursos provenientes da
denominada seguranca operacional (OACI,
2013b). O segundo grupo, é controlado através
de outros recursos  governamentais e
empresariais, dentre os quais incluem-se aqueles
previstos pelo arcabougco normativo da
seguranca da aviacdo civil contra atos de
interferéncia ilicita (AVSEC), que se baseia nas
diretrizes técnicas da Organizacdo de Aviagédo
Civil Internacional (OACI, 2014).
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O sistema de gestdo da seguranca
operacional, tradicionalmente aplicado pelas
empresas do setor aéreo, utiliza termos e
significados diferenciados, mas que guardam
estreita correspondéncia com 0s conceitos
trazidos pela norma brasileira da ABNT.

Segundo a Agéncia Nacional de Aviagédo
Civil (ANAC, 2012), o gerenciamento de risco
da seguranga operacional abrange um processo
continuo que inclui: (i) a identificacdo de
perigos; (ii) a realizacdo de analise das
consequéncias dos perigos; (iii) a avaliacdo dos
riscos decorrentes do perigo identificado; (iv) a
proposicdo de acdes de mitigacdo do risco ou
eliminacdo do perigo e (v) a avaliagdo da
eficacia das ac¢bes propostas.

O risco € visto como uma avaliacdo das
consequéncias de um perigo, expresso em
termos de probabilidade e severidade, tomando
como referéncia a pior condicdo possivel
(ANAC, 2012). Verifica-se, aqui, que a fonte de
risco, denominada de perigo, é definida como a
condicdo, objeto ou  atividade  que
potencialmente pode causar lesdes a pessoas,
danos a equipamentos ou estruturas, perda de
pessoal ou reducdo da habilidade para
desempenhar uma funcéo determinada.

O sistema de gerenciamento da seguranca
contra atos de interferéncia ilicita estabelecido
no Brasil (ANAC, 2010) compreende a
identificacdo das vulnerabilidades e dos niveis
de ameacas, bem como a avaliacdo, o controle e
a mitigacdo dos riscos, associados as operacoes
de operadores do transporte aéreo.

O fator ameaca no contexto da seguranca
contra atos de interferéncia ilicita deve ser visto
como aquele associado a uma fonte de ameaca
intencional (MARTINS, 2008), ou seja, um ator
de intencdo e método direcionado a exploracdo
intencional de uma vulnerabilidade do sistema
(ABIN, 2010). De forma genérica, a OACI
(2013a) coloca esse fator de ameaga como uma
intencdo declarada ou ndo de realizar um ato
que resulte em danos ou sofrimento.

O fator vulnerabilidade é entendido como
uma falha de seguranca ou ponto
potencialmente inseguro em um sistema, cuja
exploracdo por uma fonte de ameaca pode
causar danos ou prejuizos (ABIN, 2010) ou,
simplesmente, um estado inerente ao sistema de
exposicédo a ataques (OACI, 2013a).

A ameaca € caracterizada pela sua
probabilidade de ocorréncia e suas respectivas
consequéncias. Estas sdo varidveis utilizadas
para expressdo do risco, segundo a NBR 1SO
31000:2009. De forma similar, a OACI (2013a)
visualiza este fator de ameaga como equivalente
ao conceito de risco intrinseco (ou ameaca
inerente), estando naturalmente associados a
elementos externos ao sistema de transporte.

A probabilidade de concretizagdo de um
ato de interferéncia ilicita ndo é adequadamente
avaliada ou medida utilizando métodos classicos
de medicdo de probabilidade estatistica
(MARTINS, 2008). Esta avaliacdo é alcangada
através da andlise de atributos especificos, tais
como, a existéncia de intencdo de perpetrar
algum ato intencional e a capacidade do grupo
de concretizar tal ato (OACI, 2013a). Ou seja, 0
perpetrador (responsavel pela ameaca) precisa
ter  intencdo  (desejo) e  capacidade
(conhecimento e recursos) de praticar o ato,
para que o fator de ameaca seja considerado
significativo.

O segundo fator de expressdo do risco a
AVSEC esta associado aos pontos vulneraveis
do sistema e pode ser medido através do grau de
aplicacdo das medidas preventivas de seguranca
necessarias.

Assim, da conjugacdo dessas variaveis e
atributos, a caracterizacdo do risco a AVSEC
pode ser representada pelo modelo conceitual da
Figura 1.

Percebe-se por este modelo, que a forma
de expressdo do risco no contexto da AVSEC,
assim como na seguranga operacional, guarda
correspondéncia com os principios definidos
pela ABNT.
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Figura 1: Modelo conceitual para expressédo do risco @ AVSEC (elaboracéo dos autores)

3. METODOLOGIA DO ESTUDO

O desenvolvimento da pesquisa dividiu-se
em duas fases. Na primeira etapa, houve a
distribuicdo de questionarios de avaliacdo
paritaria para julgamento individual por
especialistas em AVSEC. Os resultados dessa
etapa serviram para o0 levantamento de
pardmetros iniciais provisorios e, ainda,
motivaram uma reformulacdo parcial do
questionario. Na segunda fase, o questionério
foi aplicado  conjuntamente a  quatro
especialistas que buscaram definir respostas
consensuais por meio da discussdo em grupo.

3.1 Método AHP

O Analitic Hierarchy Process (AHP) é
um método de apoio a tomada de decisdo
formulado por Thomas L. Saaty na década de
70. Seu desenvolvimento €é baseado na
capacidade humana de formular percepcoes
hierarquicas a partir de problemas com varios
critérios.

Segundo POWER (2014), trata-se de
uma abordagem para a tomada de decisdo que
envolve: (i) a estruturacdo dos multicritérios de
um processo de escolha em uma estrutura
hierarquica; (ii) a avaliagdo da importancia
relativa desses critérios; (iii) a comparagdo das
alternativas para cada critério e, por fim, (iv) a
determinacdo de um ranking geral das
alternativas.

Outra ideia central da andalise hierarquica
é a reducdo do estudo de sistemas a uma
sequéncia de comparacdo aos pares. A teoria
buscar refletir o que seria um método natural de
funcionamento da mente humana, isto &, diante
de um grande nimero de elementos, a mente 0s
agrega em grupos segundo propriedades
comuns, formando a hierarquia (ROSAS E
SILVA, 2007), conforme exemplo da Figura 2.

OBJETIVO NIiVEL 0
FATORA FATORB FATORC FATORD  NIVEL1
ESCOLHA X ESCOLHA Y E¢ A NIVEL 2

Figura 2: Representacao hierarquica com dois niveis
(Fonte: adaptado de TEKNOMO, 2006)

Quando ha aspectos subjetivos a serem
considerados na tomada de decisdo, cujas
medic¢Oes sdo mais complexas, exatamente por
serem de carater pessoal e de dificil
mensuracdo, o0 método AHP pode ser Util, pois é
capaz de gerar resultados quantitativos através
de dados qualitativos.

Na literatura, h& diversas aplicagdes
satisfatorias do método. ROSAS E SILVA
(2007) aplicou o método como ferramenta de
apoio ao gerenciamento de projetos industriais.
CHAN (2004) empregou o AHP para defini¢do
de prioridades em sistemas de gestdo da
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seguranga. Um modelo fuzzy-hierarquico para
avaliacdo do nivel de ameaca intencional a um
sistema de transporte foi proposto, também, por
MARTINS (2008) para o0 processo de
gerenciamento de riso da seguranca em sistemas
de transportes.

3.2 Modelagem do problema

A atividade de supervisao do setor aéreo
pelo orgdo regulador pode se basear nos
resultados do processo de gerenciamento de
risco e de priorizacdo, tendo em vista a
limitacdo de recursos disponiveis para a
fiscalizacdo. No que tange ao aspecto da
seguranca, a priorizacdo pode se resumir na
definicdo de um ranking de operadores, em
funcéo do nivel de risco a que estdo submetidos.

Assim, assumindo que um objetivo
estratégico do oOrgdo fiscalizatorio seja a
formulacdo de uma lista de prioridades, que
considere o nivel de risco associado a um
determinado operador de aerédromo, pode-se
resumir tal objetivo através do seguinte
questionamento: qual aer6dromo esta sujeito a
um maior nivel de risco?

Tendo em vista que o risco a AVSEC é uma
funcdo da caracterizacdo da ameaca e da
vulnerabilidade associadas ao sistema, €
possivel representar a estrutura hierarquica
desse objetivo da forma indicada na Figura 3.

\

/

OBJETIVO ESTRATEGICO:
IDENTIFICAR O AEROPORTO SUJEITO AO MAIOR RISCO

AMEACA 01 AMEACA 02 LI AMEACAX

|

MEDIDA 01 MEDIDA 02 MEDIDA'Y

[

AEROPORTO AEROPORTO AEROPORTO AEROPORTO
\ 01 02 03 04 /

Figura 3: Representacao hierarquica do objetivo
estratégico de um processo fiscalizatério

No contexto da  representagdo
hierarquica do objetivo, a aplicacdo exaustiva
do método AHP possibilita a formulagdo da
listagem de aeroportos, segundo os critérios de
nivel de ameaga e de grau de aplicagdo das
medidas de seguranca que, conjugados,
caracterizam o nivel de risco.

Uma etapa intermediaria do método
AHP consiste na aplicagdo do julgamento
paritario para definicdo de pesos associados a

importancia de cada medida preventiva de
seguranca.

Sendo assim, 0 objetivo especifico deste
estudo reside no alcance de uma ponderacao das
categorias de medidas preventivas de seguranca
para cada cenario de ameaca proposto, de
acordo com o seu grau de importancia ou
eficAcia na prevencdo de concretizagdo da
ameaca.

Ao final da aplicacdo do método, serdo
identificados os pesos de cada categoria de
medida de seguranca que, posteriormente,
poderdo servir de parametros para a priorizacao
relacionada ao objetivo estratégico da Figura 3.

3.3 Delineamento da primeira fase

Na formulacdo do questionario, o0
conjunto das medidas preventivas de seguranca
que formam o arcabouco regulatério brasileiro
de AVSEC foi classificado em categorias
abrangentes, em funcdo da finalidade e
aplicacdo das medidas, de forma que pudessem
ser submetidos ao processo de avaliacéo
paritaria do método AHP.

Nesta fase, identificaram-se  oito
categorias de medidas de seguranca que sdo
aplicadas no ambiente aeroportuario para
protecdo das operacbes de transporte aéreo
publico de passageiros e carga:

1. Contratacdo e treinamento de
seguranca (M1.CT);

2. Zoneamento e barreiras de
seguranga (M2.ZB);

3. Vigilancia e supervisdo (M3.VS);

4. Credenciamento e controle de
acesso (M4.CC);

5. Controles de seguranca aplicados
a funcionarios e seus pertences de mdo (M5.CF);

6. Controles de seguranca aplicados
aos passageiros e seus pertences de mao
(M6.CP);

7. Controles de segurancga aplicados
a bagagem de poréo (M7.CB); e

8. Controles de seguranca aplicados

a carga e mala postal (M8.CCM).

Considerando que existe uma série de
formas de ameacas a seguranca da aviacao civil
contra atos de interferéncia ilicita (OACI,
2015), que depende, inclusive, da criatividade
dos perpetradores, e ainda, considerando a
necessidade de limitar o tempo de resposta ao
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questionario para viabilizar a coleta dos dados,
buscou-se, nesta fase, avaliar apenas trés
cenarios hipotéticos de ameaga tradicionais ao
transporte aéreo: (i) sequestro de aeronave por
passageiro, (ii) sabotagem de aeronave pela
bagagem de pordo e (iii) sabotagem de terminal
de passageiros pela &rea publica.

3.4 Delineamento da segunda fase
A segunda etapa do estudo teve como
objetivo a aplicacdo do questionario para todos
0s cenarios béasicos de ameaca dos quais 0

conjunto de medidas preventivas de seguranca
atualmente vigentes possui alguma capacidade
de prevencdo. Devido a complexidade e tempo
necessario para esta aplicacdo, adotou-se o
método de discussdo em grupo para realizar as
avaliacOes paritarias do questionario, com a
participacdo de quatro especialistas em AVSEC.

A analise dos resultados preliminares da
primeira fase contribuiu para a revisdo parcial
das categorias gerais de medidas preventivas,
chegando-se ao quadro final apresentado na
Tabela 1.

Tabela 1: Categorias de medidas preventivas aplicadas no ambiente aeroportuario

Categorias / Cddigos

Escopo

Zoneamento e Barreiras
de seguranca
Medidas 01: M1.ZB

Conjunto de medidas e recursos (materiais, humanos ou procedimentais) aplicados
na identificacdo e demarcacgdo de perimetros de areas e instalagdes aeroportuérias,
de forma que estejam devidamente classificadas (area puablica, area controlada ou
area restrita de seguranca), delimitadas e protegidas por meio de barreiras de
seguranca, naturais ou artificiais.

Vigilancia e Supervisao
Medidas 02: M2.VS

Conjunto de medidas e recursos (materiais, humanos ou procedimentais) aplicados
no ambiente aeroportuario para: (i - vigilancia) dissuadir, detectar e responder
ameacas as operagdes e (ii - supervisdo) monitorar o cumprimento das regras de
seguranca por parte de individuos e organizacdes que atuam no aerédromo.

Credenciamento e
Controle de acesso
Medidas 03: M3.CC

Conjunto de medidas e recursos (materiais, humanos ou procedimentais) aplicados
no processo de credenciamento de pessoas, veiculos e equipamentos que atuam no
ambiente aeroportuario, de forma que seja possivel a implementacdo de
procedimentos de controle de acesso as areas controladas, areas restritas de
segurancga e as aeronaves.

Controles de seguranca
aplicados a Funcionarios
e seus pertences de méo
Medidas 04: M4.CF

Conjunto de medidas e recursos (materiais, humanos ou procedimentais) aplicados
no processo de controle de acesso de funcionarios a ARS que visa, por meio da
inspecdo, garantir a auséncia de ameagas (objetos proibidos) antes de ser
concedida a autorizacdo de acesso.

Controles de seguranca
aplicados aos Passageiros
e seus pertences de méo
Medidas 05: M5.CP

Conjunto de medidas e recursos (materiais, humanos ou procedimentais) aplicados
durante o processo de despacho de passageiros que visa, por meio da inspecao,
garantir a auséncia de ameacas (objetos proibidos) antes de ser concedida a
autorizacdo de acesso a determinada sala de embarque (area restrita de seguranca).

Controles de seguranca
aplicados a Bagagem de
pordo

Medidas 06: M6.CB

Conjunto de medidas e recursos (materiais, humanos ou procedimentais) aplicados
durante o processo de despacho da bagagem de pordo que visa: (i) proteger contra
acesso ndo autorizado as bagagens; (ii) garantir que a bagagem sO seja
transportada apos a confirmacao de embarque do passageiro e/ou (iii) por meio da
inspecdo, garantir a auséncia de ameacas (objetos explosivos ou perigosos) antes
de ser concedida a autorizagdo para carregamento na aeronave.

Controles de seguranca
aplicados a Carga e Mala
postal

Medidas 07: M7.CM

Conjunto de medidas e recursos (materiais, humanos ou procedimentais) aplicados
durante o processo de despacho de volumes de carga ou mala postal que visa
garantir que apenas volumes autorizados e conhecidos sejam transportados (ou por
meio do fluxo da carga aérea segura ou por meio da inspegao).

Controles de seguranca
aplicados a Provisdo de
Bordo e de Servico de
Bordo

Medidas 08: M8.PB

Conjunto de medidas e recursos (materiais, humanos ou procedimentais) aplicados
durante o processo de despacho de provises de bordo e de servico de bordo que
visa garantir que apenas volumes autorizados e conhecidos sejam transportados
(ou por meio do fluxo de proviséo segura ou por meio da inspecao).




Nesta fase, a categoria de “contratagdo e
treinamento” foi eliminada com base no
entendimento de que a disponibilizacdo de
recurso humano adequado ja estaria abrangida
por cada uma das demais categorias de medidas
preventivas consideradas e a sua avaliacdo em
separado estaria provocando uma redundancia
nos julgamentos. De fato, cada categoria
envolve um conjunto de medidas e recursos
materiais, humanos ou  procedimentais
direcionados para determinada finalidade. Por

fim, adicionou-se a Ultima categoria de
controles de seguranca aplicados a provisao de
bordo e de servico de bordo.

O sistema de protecdo atual pode ser
visualizado pelo conjunto de medidas
preventivas de seguranca aplicado nas
operagbes de transporte aéreo publico de
passageiros e carga. Considerando as principais
ameacas as quais a aviacdo civil estd sujeita
(OACI, 2015), o sistema de protecdo brasileiro
pode ser capaz de contribuir na prevencdo de
sete tipos basicos de ameacas, cujos elementos
caracterizadores sdo apresentados na Tabela 2.

Tabela 2: Cenérios basicos de ameaca as operacdes do transporte aéreo

ELEMENTOS COMPONENTES DA AMEACA

FINALIDADE MEIOS E RECURSOS PARA
ID| ALVO ATO DO ATO PERPETRADOR CONCRETIZA(;AO DO ATO
Mudanga de Arma branca, arma de .
Sequestro | rota (sequestro Passageiro fogo ou artefato Junto de si ou na
. - bagagem de méo
convencional) explosivo
Al| Aeronave . Arma branca, arma de Junto de si ou na
Sequestro | Uso como arma Passageiro fogo ou artefato x
. bagagem de méo
explosivo
Sabotagem Explosdo Passageiro Aurtefato explosivo Junto de si ou na
bagagem de méo
A2 | Aeronave | Sabotagem Explosdo Passageiro Aurtefato explosivo Bagagem
despachada
Mudanca de Arma branca, arma de | Junto de si ou por
Aeronave | Sequestro | rota (sequestro Funcionario fogo ou artefato veiculo ou
convencional) explosivo equipamento
Arma branca, arma de | Junto de si ou por
A3 | Aeronave | Sequestro | Uso como arma Funcionario fogo ou artefato veiculo ou
explosivo equipamento
Junto de si ou por
Aeronave | Sabotagem Explosdo Funcionario Aurtefato explosivo veiculo ou
equipamento
£ « Informacao falsa ou
Xplosdo ou danos a pecgas ou
A4 | Aeronave | Sabotagem | incidente ou Funcionario 05 a Pec -
. equipamentos da
acidente
aeronave
A5 | Aeronave | Sabotagem Explosé&o Fornec¢d~or de Artefato explosivo Provises
provisdes
Expedidor de Carga ou Mala
A6 | Aeronave | Sabotagem Explosao carga ou mala Artefato explosivo gPostaI
postal
Exolosio ou Avrtefato explosivo ou
AT | Aeroporto | Sabotagem plosao ou Agente externo | quimico ou bioldgico, Lado Terra
Contaminacao L
radioldgico ou nuclear




4. RESULTADOS PREVIOS - PRIMEIRA
FASE

Os questionarios de avaliagdo paritéaria
foram respondidos por 23 profissionais
especialistas em AVSEC, ou seja, profissionais
com nivel reconhecido de capacitacdo ou de
experiéncia com o tema. No entanto, apds
avaliacdo das respostas quanto a aderéncia a
I6gica de avaliagcdo do questionério e quanto ao
indice de consisténcia do método AHP, apenas
0 julgamento de 15 profissionais foram
considerados validos para esta etapa do estudo.
Um breve perfil de experiéncia desses
profissionais é apresentado na Figura 4.

M até 1 ano

maté 3 anos
ate 6 anos

M gté 7 anos

B mais de 8 anos

Figura 4: Experiéncia dos profissionais em AVSEC

Os dados dos questionarios validados
foram consolidados para cada um dos trés
cenarios de ameaca considerados: (i) sequestro
de aeronave por passageiro; (ii) sabotagem de
aeronave pela bagagem de pordo e (iii)
sabotagem do terminal de passageiros pela area
publica. A Figura 5 indica os resultados obtidos
acerca da eficicia relativa das medidas
preventivas de seguranca.
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Figura 5: Resultados da primeira fase - eficacia relativa das medidas preventivas de seguranca

5. RESULTADOS FINAIS -
FASE

SEGUNDA

A aplicacdo do questionério de avaliacdo
paritaria das medidas preventivas de seguranca
no contexto de cada um dos sete cenarios de
ameaca produziu os resultados de eficacia
relativa indicados na Tabela 3.

Os valores iguais a zero na Tabela 3
indicam que a respectiva categoria de medida de

seguran¢a ndo apresenta nenhuma capacidade
de prevenir o cenario de ameaca contido na
coluna.

Para que os resultados de cada cenario
pudessem ser sintetizados e comparados, 0S
dados foram normalizados multiplicando-os
pela razdo do nimero de categorias de medidas
consideradas num determinado cenario pelo
numero total de categorias (oito). A Tabela 4
apresenta os resultados dos dados normalizados.



Tabela 3: Resultados da segunda fase

Categorias de Ameacas

Categorias de Medidas| Al | A2 | A3 | A4 | A5 | A6 | A7
M1.ZB 0,161|0,072{ 0,057 | 0,092 | 0,105 | 0,106 | 0,600
M2.VS 0,161 0,232 |0,057|0,282| 0,166 | 0,213 | 0,400
M3.CC 0,043|0,039|0,158|0,574 | 0,126 | 0,047 | O
M4.CF 0 0 0,38 0 |0067| O 0
M5.CP 0636 0 |0,196| 0O |0,067| O 0
M6.CB 0 |0,656(0,051| 0 0 0 0
M7.CM 0 0 |0,051|0,052| 0 |0,634| O
M8.PB 0 0 |0051| 0 [0470| O 0
TOTAL 1,000 1,000 1,000 1,000 1,000 |1,000]|1,000
Tabela 4: Resultados normalizados da segunda fase
Categorias de Ameagcas Resumo
Categorias de Medidas| A1 | A2 | A3 | A4 | A5 | A6 | A7 |Y (A)|Percentual
M1.ZB 0,081/0,036|0,057|0,046 |0,079|0,053|0,150| 0,502 | 12,53%
M2.VS 0,081/0,1160,057|0,141|0,125|0,107|0,100| 0,727 | 18,15%
M3.CC 0,022 0,02 |0,158|0,287(0,095|0,024| 0 |0,606| 15,13%
M4.CF 0 0 0,38 0 0,05 0 0 0,43 | 10,73%
M5.CP 0,318 0 |0,196| O 0,05 0 0 |0,564| 14,08%
M6.CB 0 |0,328|0,051| O 0 0 0 10,379| 9,46%
M7.CM 0 0 |0,051({0,026| O 0,317 O |0,394| 9,84%
M8.PB 0 0 |0051f 0 |0,353| O 0 |0,404| 10,08%
TOTAL 0,500 0,500 | 1,000 0,500 0,750 (0,500 |0,250| 4,006 | 100,00%
integram a categoria M3.VS, (vigilancia e
6. ANALISE DOS RESULTADOS E Supervisdo), sdo avaliadas como as mais
DISCUSSAO eficazes, resultando em 34% de eficacia
relativa.
Os trés resultados descritos estdo

Quanto aos resultados da primeira fase,
verifica-se que no primeiro cenario de ameaga,
sequestro de aeronave, atribui-se 25% de
eficicia relativa as medidas abrangidas pela
categoria M6.CP (controles de seguranca
aplicados aos passageiros e seus pertences de
méao), sendo avaliadas como as mais eficazes
para prevenir esse tipo de ameaca.

Na hipotese de tentativa de sabotagem
de uma aeronave através da bagagem de poréo,
mostrou-se relevante a categoria M7.CB
(controles de seguranca aplicados a bagagem de
pordo), recebendo 33 % de eficacia relativa.

Ja no cenério de sabotagem do terminal
de passageiros, verifica-se que medidas que

alinhados com o escopo de cada uma das
categorias de medidas preventivas de seguranca.
E naturalmente esperado, por exemplo, que
numa hipdtese de tentativa de atentado terrorista
utilizando um material explosivo em bagagem
despachada, uma deteccéo provavel seja durante
a inspecdo de seguranca da bagagem ou no
processo de reconciliacdo passageiro-bagagem.
Nota-se que, apesar da categoria M1.CT,
denominada “contratagdo e treinamento de
seguranca”, ndo ter sido considerada a mais
relevante em nenhum dos cenérios, trata-se de
uma categoria que apareceu como a segunda
mais eficaz na prevencdo de qualquer das
ameagas.
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Os resultados preliminares
demonstraram que os graus de eficacia das
medidas variam de acordo com o cenério de
ameaca. Além disso, hd uma tendéncia de que,
em cada cenario, uma ou no maximo duas
categorias de medidas de seguranca se destaque
em relacdo as demais.

Os resultados finais da segunda fase
permitiram chegar a um indice de eficacia
relativa referente a cada categoria de medida
preventiva. Tais valores finais podem ser
utilizados como parametros para 0 processo de
gestdo de risco e priorizagdo das atividades de
fiscalizacéo.

Verifica-se que a categoria de
“vigilancia e supervisdo” recebeu o maior valor
de eficacia relativa (18,15%), seguida das
categorias de “credenciamento e controle de
acesso” (15,13%) e “controles de seguranga
aplicados aos passageiros” (14,08%).

Na atividade de fiscalizacéo
empreendida pelo 6rgdo regulador, os requisitos
normativos abrangidos por essas categorias
deveriam receber um peso de importancia
relativamente maior, tendo em vista que as
avaliacBes sugerem uma maior parcela de

contribuicdo na prevencdo de atos de
interferéncia ilicita.
1. CONSIDERAC@ES FINAIS

O método de avaliagdo paritéaria

utilizado neste estudo se mostrou adequado para
alcancar uma quantificacdo da eficacia relativa
das medidas de seguranca. A quantificacdo da
eficacia relativa pode ser inserida como
parametro nos processos de gerenciamento de
risco a AVSEC e de priorizacdo da fiscalizacao
do 6rgéo regulador.

A utilizacdo dos valores de eficacia
relativa como parametros para a aplicacdo
exaustiva do método AHP sera util no processo
de gerenciamento do risco e no alcance do
objetivo estratégico de determinacdo do nivel de
exposicdo ao risco dos aeroportos.

E importante ressaltar, no entanto, que
0s parametros associados aos sete cendrios de
ameaca, que refletem sua probabilidade e
severidade, devem tambem ser estimados por
parte dos 6rgaos competentes. A conjugacao dos
parametros de ameaca e de vulnerabilidade
permitird a formulacdo precisa do processo de

priorizacdo da fiscalizagcdo nas organizacgdes do
setor aéreo.

Estudos futuros podem explorar a
aplicacdo da avaliacdo paritaria num universo
de profissionais mais amplo, classificando-os
por area de atuacdo (operador aeroportuario,
operador aéreo e Orgdos reguladores), de forma
a identificar possivel tendéncia de julgamentos
diferenciados. Um estudo de caso, através da
utilizacdo dos parametros encontrados, com o
objetivo de avaliar o nivel de risco dos
aeroportos brasileiros, também pode se mostrar
atil para a validagdo da metodologia.
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