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RESUMO

Em estudos de desenvolvimento de VANT, Veiculo Autbnomo N&o Tripulado, nota-se um
comportamento padrdo em projetos dessa natureza: uma integracdo entre controle e missdo do
VANT no mesmo hardware e mesmo software. Um revés dessa escolha implica em dificuldades
para um VANT ser certificado pelos érgdos reguladores, pois o controle que impacta na seguranca
critica necessita ser isolado da aplicagdo. O termo “isolado” ainda carece de melhor defini¢cdo entre
0 universo da robotica com a realidade aeronautica para a integracdo do VANT no espaco aéreo.
Por essas razdes, este artigo faz uma avaliacdo de arquitetura de VANT, fator importante para a

uma integracdo entre Orgdos Reguladores e Desenvolvedores.

Palavras Chave: VANT, Seguranca Critica, Espaco Aéreo, Certificacdo, Orgéo Regulador.



1. INTRODUCAO

O desenvolvimento de Veiculos Aéreos Néo
Tripulados (VANT) para uso civil, se
comparado a aviacdo civil tradicional, ainda
estd em sua fase inicial (STRONG, 2008;
GIMENES, 2014). No campo cientifico
relacionado ao VANT, é necessario entender
que o desenvolvimento tecnoldgico é apenas
parte do problema a ser resolvido. Solugdes
envolvendo sistemas de inteligéncia artificial
entre outras areas do conhecimento tém sido
pesquisadas com o objetivo de desenvolver
métodos de tomada de decisdo capazes de
evitar colisdes entre aeronaves (inclusive
tripuladas) no espaco aéreo em situagfes em
que o ser humano ndo é capaz de reagir em
tempo suficiente. Mesmo com a tecnologia a
disposicdo da ciéncia, quando ha a
necessidade de se utilizar uma aeronave néo
tripulada em um espaco aéreo compartilhado
com outras aeronaves tripuladas, surgem
novas questdes de cunho juridico e social
(GIMENES; ALMEIDA, 2011), dependendo
assim de estudos cientificos para a ponderacéo
dessa integragéo.

Do ponto de vista de tecnologia e conceitos de
V0o, avides comerciais tais como as aeronaves
Boeing 787 e Airbus A380 podem ser
consideradas como uma classe de VANT,
uma vez que seu controle de voo, pouso e
decolagem sédo feitos com significativo grau
de automacdo (AUSTIN, 2010).
Consequentemente, é importante ressaltar que
0 VANT ¢, antes de se considerar a
automacdo, uma aeronave. Esse fator € muitas
vezes  subjugado  por  equipes de
desenvolvimento de VANT, entretanto essa
informacdo simplifica o entendimento das
condicdes necessarias e suficientes para a sua
operacao.

Aspectos de seguranga critica entre controle e
aplicagdo do VANT ainda encontram-se
pouco  explorados pelo campo de
desenvolvimento da robdtica que tem
desenvolvido VANT. Seguranca Critica €
definida por Almeida (2003) como a
probabilidade, em um periodo de tempo, de
gue um sistema ndo atinja um estado
considerado inseguro ou perigoso. Neste
contexto, hd um cenério de incerteza tanto no
Brasil quanto no exterior, pois a pressao

empresarial para se utilizar VANT para
aplicacbes comerciais tem demandado uma
forca tarefa internacional na qual o Brasil tem
participado ativamente.

2. DEFINICAO DE VANT

O VANT, apesar de ter um nome bastante

indicativo de seu significado, ndo possui uma

definicdo Unica por parte da comunidade

cientifica. Nessa comunidade ndo hd a

definicdo de uma fronteira entre Aeromodelo

e VANT. No Brasil, um VANT que trabalhe

no campo de visdo, em area ndo populosa,

sem fins lucrativos para uso apenas de
recreacdo se enquadra na legislacdo de

Aeromodelos (ANAC, 2011a). Uma diferenca

juridica se estabelece a partir do momento que

esse aeromodelo € utilizado para uso
comercial ou alguma aplicacdo que nao seja
recreacdo, sendo entdo classificado como

VANT.

Atualmente, o VANT definido pelos 6rgaos

reguladores (ICAO, 2011), consiste de trés

partes:

« VANT, sendo a aeronave propriamente
dita, que deve possuir capacidade de voar
de modo automatico, caso ndo receba
comandos da base remota;

« Enlace de Comunicacdo: responsavel por
transmitir os comandos da base para a
aeronave, assim como a telemetria da
aeronave para a base;

» Base de Solo com o piloto humano remoto:
responsavel por comandar o VANT.

Para 0 DECEA, o VANT é uma categoria de

aeronave reconhecida e como tal, tem de ser

pilotado (DECEA, 2010). O DECEA define
que o controle desse tipo de aeronave pode ser
exercido diretamente por um piloto localizado
em uma estacdo remota de pilotagem

(aeronave  remotamente  pilotada) ou

indiretamente  através de  programacao

(aeronave autbnoma).

Apesar das definicbes apresentadas, existem

diferentes  definicbes  apresentadas na

comunidade cientifica, na qual a definicdo de

VANT é normalmente baseada na altitude em

que o VANT consegue voar, no seu tamanho

e também na carga util que pode transportar.



3. SISTEMA DE PILOTAGEM:
CONTROLE SEPARADO DA
MISSAO

Em vista também da avaliacdo das aeronaves
tripuladas modernas, surge o questionamento
de se existir uma zona mista na fronteira entre
as aeronaves tripuladas atuais, tais como
Boeing 777 ou Airbus A380 e os VANT em
desenvolvimento, sejam projetos civis ou
militares (tal como o projeto americano
Global Hawk). As aeronaves modernas sé&o
equipadas com sistemas automaticos de
auxilio ao voo, tais como sistemas de controle
de propulsdo e piloto automatico. Por
exemplo, a aeronave militar US F-117 néo
possui capacidade de voar somente com o
controle realizado pelo piloto, que assume o
dever da navegacdo, mas ndo da capacidade
de voar (do ponto de vista de sustentagdo no
ar) (AVANZINI; MINISCI, 2010). A
aeronave F-117 apresenta significativa
instabilidade aerodinamica. Portanto, o
sistema automatico de sensores e controle dos
atuadores distribuidos pela superficie da
aeronave garante o ajuste e controle em tempo
real de sustentacdo de voo.

No meio cientifico, ha diferenca significativa
entre esses dois cenarios de aeronaves, mas,
ao mesmo tempo, eles estdo proximos o
suficiente para que haja a possibilidade de
considerar o uso futuro de VANT para o
transporte de passageiros.

Mesmo em um pouso totalmente automatico,
hd a supervisdo humana externa, além dos
pilotos que estdo observando todos os
movimentos e decisdes da aeronave, podendo,
assim, arremeter em caso de duvida ou de
uma situacdo inesperada. Independente do
tipo de automacgdo existente nas aeronaves
atuais, o controle delas estd sob a tutela dos
pilotos que sdo o0s responsaveis pelo voo.
Utilizar a automacdo existente nas aeronaves
atuais tripuladas é uma vantagem para o

desenvolvimento de um VANT, mas ainda

permanece a principal diferenca: a automacao

também deve assumir a responsabilidade pela
tomada de decisGes em todas as etapas de um

VOO.

Um piloto tem por responsabilidade voar,

navegar e comunicar e, para realizar essas

tarefas ele é treinado, avaliado e,

consequentemente, habilitado (certificado)

para tomar decisbes precisas e seguras e

comunicéa-las as autoridades de gestdo do

trafego aéreo, no aguardo de autorizacdo ou
instrucBes para po-las em pratica. Um piloto
humano navega e comunica e, 0 VOO
propriamente dito, fica a cargo, em grande
parte, da automacao existente nas modernas
aeronaves. O questionamento, entdo, refere-se

a guem voa, navega e comunica, ja que, em

uma visdo simplista, pode ser tanto um piloto

humano quanto um sistema auténomo ou,
ainda, uma combinagdo de ambos.

Entende-se por VANT, neste artigo, uma

aeronave que pode ndo depender de haver

uma tripulacdo para que essa mesma aeronave
seja capaz de realizar um voo completo

(incluindo todas as etapas de um voo) de

forma auténoma controlada por um Sistema

Autbnomo de Pilotagem (SAP) a bordo da

aeronave. Além disso, ela deve ser capaz de

interagir com o Controle de Trafego Aéreo
para que possa voar em um espaco aéreo ndo
segregado.

A motivacdo de utilizar esta definicdo foi

baseada em dois fatores:

« Um VANT controlado por um SAP é
entendido como o pior caso do ponto de
vista de seguranca critica; e

« Todo VANT precisa ter um estado seguro
de voo autbnomo, caso haja a perda de do
enlace de comunicacao.

Esse é o ponto central para se considerar uma

nova taxonomia para 0s VANT apresentada

na figura 1.



Figura 1 — Taxonomia para VANT (Gimenes, 2015)
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O Anexo | da Organizacdo da Aviagdo Civil
Internacional — OACI (ICAO, 2001a) define
Aeronave como qualquer maquina que
consiga produzir uma sustentacdo na
atmosfera devido as reacfes do ar, exceto as
reacbes do ar contra a superficie da Terra.
Avido € um subtipo de aeronave definido
COMO uma aeronave mais pesada que o ar com
propulsdo motorizada, cuja sustentacdo em
Voo se deve principalmente a partir de reacdes
aerodinamicas exercidas sobre superficies que
permanecem fixas em determinadas condiges
de voo.

Quando h& um piloto em solo comandando
remotamente a aeronave, ha o desafio de se
garantir a comunicacdo entre a estacdo de
controle e a aeronave. Os aspectos de
seguranga critica relacionados com esta
comunicagéo geram requisitos de
desenvolvimento. Estes  requisitos, por
exemplo, devem ser considerados em casos de
emergéncia, tal como em uma situacdo de
perda de comunicacdo com o piloto, a
aeronave deve ser capaz de assumir uma agéo
de emergéncia sem um piloto.

A demanda por VANT provocada pela
industria tem gerado cobrancas perante as
instituicbes governamentais (por exemplo, a
ANAC no Brasil e FAA nos EUA) e
instituicbes  internacionais  (como,  por
exemplo, a OACI e a Eurocontrol) para que
estas desenvolvam uma regulamentagédo para
a operacdo de VANT, relacionada, sobretudo,
ao0s riscos que este novo conceito de aeronave
pode representar a sociedade
(DALAMAGKIDIS; VALAVANIS; PIEGL,
2012, p. 132).

A regulamentagdo tem como aliada a
evolucdo tecnologica na aviacdo civil, que
tem oferecido novos recursos, tais como a
comunicacéo digital por CPDLC (Controller—
Pilot Data Link Communications) que podera
ser utilizada nos futuros VANT. Mas tem-se
observado que as questdes tecnoldgicas ndo
s80 as unicas limitagoes.

Os desafios da integragdo do VANT no
espago aereo, segregado ou nado, estdo
relacionados a regulamentacdo ainda muito
rigida em funcdo da caréncia de provas
cientificas de que este novo conceito de
aeronave pode voar de modo seguro.



3.1. Taxonomia para VANT

Esta secdo apresenta uma taxonomia que
separa os elementos de navegacédo, controle e
comunicacgdo relacionados ao ato de voar da
aeronave em si apresentado na figura 1.

Em geral, no dominio da pesquisa académica,
tem-se observado um forte investimento em
solugdes para gerar novos controles de
VANT, assim como novos tipos de aeronaves
que sejam fisicamente mais adequadas as
particularidades desses VANT.

A taxonomia foca em apresentar a separagao
entre o Sistema de Pilotagem (que pode ser
autbnomo) e a  aeronave,  assim,
consequentemente, separando Controle da
Missdo. Esta separacdo € viavel, pois, na
aviacdo civil, o processo de certificacdo de
aeronaves € consagrado, independente do
piloto a bordo (seja autbnomo ou humano)
(GIMENES, 2012).

O sistema de pilotagem é definido a partir de
uma proposicdo de critérios que visam a
padronizacdo e validacdo (certificacdo) dos

elementos necessarios para a operagdo segura
do VANT em funcéo do risco que a aeronave
autbnoma apresenta.

A realizacdo de experimentos praticos com
candidatos ao sistema de pilotagem ainda é
algo que requer autorizacdo especial de voos
experimentais, mesmo em espago aéreo
segregado.

A figura 2 apresenta uma visdo do Sistema de
Gerenciamento do Espaco Aéreo
considerando a presenga de um VANT
(GIMENES, 2014), uma aeronave tripulada e
o Sistema de Trafego Aéreo (ATC — Air
Traffic Control). O VANT é composto pelo
sistema de pilotagem embarcado em uma
aeronave (constituindo o VANT). Caso ele
seja Ndo Auténomo, ha o elemento Piloto
Humano Remoto em Estacdo de Solo,
configuracdo que é definida pelo DECEA
como SISVANT (figura 2) (DECEA, 2010).
Uma aeronave tripulada depende de um piloto
que a comanda que, por sua vez, conta com
um piloto automatico.

Figura 2 — Perspectiva do ATC na presenga de VANT e Aeronaves Tripuladas (Gimenes, 2015)
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Para separar 0 conceito de Sistema Autdbnomo
de Pilotagem do VANT (aeronave que
depende de um “piloto” autbnomo, mas que,
assim como a aeronave tripulada, possui um
piloto automatico), dois conceitos sdo
introduzidos: sistema automatico e sistema
autdbnomo.

Portanto, considerando que o VANT utilizado
neste artigo seja o0 VANT Autébnomo, ele é
constituido de:

1) Aeronave (com o0s sistemas avidnicos
incluidos, inclusive o Piloto Automatico);
2) O Sistema Autdnomo de Pilotagem (SAP);
e
3) Procedimentos de Voo de acordo com as
regulamentacdes do ATM Global.
Dependendo da filosofia adotada, 0 modelo de
VANT pode considerar a que Piloto
Automatico é contemplado pelo SAP, sendo
que o SAP executa todas as fungdes do piloto
automatico. No que tange ao controle



automatico, o sistema de piloto automatico de
bordo tem definicbes e regulamentos
estabelecidos pelos sistemas avidnicos,
industrias e agéncias reguladoras. No entanto,
as circunstancias sdo diferentes para controle
autdbnomo, que ainda ndo tem um consenso.
Portanto, uma descricdo do SAP como um
possivel substituto para pilotos humanos deve
ser incluida como parte do novo conceito
VANT. O SAP deve executar o0s
procedimentos de navegagdo e comunicagdo
durante o voo, deixando a tarefa de manter o
cruzeiro para 0Ss equipamentos automaticos
que ja estdo disponiveis em aeronaves
modernas.

No que diz respeito a atividade Voo, em
conformidade com os regulamentos da
aviagdo, uma aeronave que executa um voo no
espaco aéreo nao segregado nao deve
interferir no gerenciamento de espaco aéreo
de forma diferente as demais aeronaves. Uma
aeronave autonomamente operada deve ser
capaz de interagir com as autoridades
aeronauticas e com as outras aeronaves que
compartilham o mesmo espaco aéreo. Para
este efeito, deve-se utilizar tecnologias como
0 enlace de comunicagdo digital (Digital
Datalink). Assim, a entrada de uma aeronave

autbnoma em um espaco aéreo controlado e
ndo segregado deve ocorrer de forma
transparente aos Controladores de Trafego
Aéreo, da mesma forma que uma aeronave
tripulada o faria.

@) VANT pode ser definido
independentemente da missdo ou a carga Util
da aeronave, pois, na visao deste artigo, deve
ser considerado como uma aeronave. A figura
3 apresenta essa visdo de VANT como
aeronave. Assim como uma aeronave
tripulada, os elementos de voo e de interface
séo conceitos bem definidos pela aviagao civil
e, portanto, deve-se considerar o uso desses
mesmos elementos, independentemente do
Comandante da Aeronave. Para se distinguir
entre uma Aeronave Tripulada Convencional,
um VANT Autbnomo e um VANT
Remotamente Pilotado, a diferenca esta no
fato de haver ou ndo um SAP embarcado, um
Piloto a bordo ou um Piloto em Base Remota.
Essas aeronaves ja possuem 0s requisitos
bésicos para voo e, assim, o foco de
desenvolvimento volta-se para a necessidade
de se implementar critérios e requisitos de
seguranca para o elemento SAP embarcado no
VANT, que tem a missdo de substituir o
piloto humano.

Figura 3 —VANT Visto como Aeronave (Gimenes, 2015)
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A circular OACI (ICAO, 2008) considera que
toda aeronave ndo tripulada deve ter um piloto
humano que a controla remotamente. Essa
restricdo tem de prever a excecao ndo definida
na circular OACI de perda de comunicacgao
entre 0 piloto remoto e a aeronave. Nesse
momento de perda de comunicagdo, a
aeronave se torna autbhoma e 0S
procedimentos de emergéncia ndo podem
considerar que somente ela estd no espaco
aereo e que é a Unica aeronave sem controle
remoto, de forma que todas as outras
aeronaves sejam desviadas.

Em um cenério critico de seguranca a ser
avaliado nesta taxonomia € considerar que,
havendo mais de uma aeronave remotamente
controlada, todas elas, no pior caso, estaréo
sem comunicagdo com Seus respectivos
pilotos remotos. Deve-se considerar que uma
aeronave com perda do controle remoto deve
ser capaz de voar, navegar e comunicar com o
controlador de voo. Apenas simplificar o
procedimento de voo autdbnomo, para, por
exemplo, uma rota de pouso automatico, pode
gerar a situacdo de perigo onde mais de uma
aeronave em tal situacdo realizaria a manobra
pré-definida de emergéncia sem levar em
conta outras aeronaves tentando fazer a
mesma manobra. Duas ou mais aeronaves em
manobra automatica de pouso podem seguir
procedimento de manobra automatica (sem
critério de contexto) e colidirem entre si.

3.2. Discussédo sobre Controle e Missao

Superar desafios do VANT para se atingir um
alto nivel de confiabilidade e seguranca critica
requer que os sistemas de controle de
pilotagem em aeronaves ndo tripuladas
estejam  devidamente  preparados para
situacOes de falhas, tal como pilotos humanos
estdo. Ha uma taxa de falhas que serdo
inseguras e causardo acidentes, mas 0s
sistemas de controle devem, de forma
resumida, emular procedimentos de pilotos
humanos:
1. Rapidez e precisdo diagnosticar
condicdes perigosas;
2. Reestruturar a  aeronave  em
conformidade com um procedimento
de emergéncia definido;

3. Adaptar-se as entradas de controle
para acomodar a resposta de controle
degradadas da aeronave;

4. Restringir as trajetdrias dentro da
capacidade do sistema degradado;

5. Decidir sobre um curso de acdo:

a. pousar logo que possivel - area de
pouso adequada mais préxima (por
exemplo, o campo aberto);

b. Continuar a missdo em modo
degradado.

Em funcdo das demandas supracitadas, uma
arquitetura de controle tolerante a falhas
adequada deve:

1. N&o degradar o desempenho da
aeronave antes da presenca de uma
falha.

2. Otimizar a utilizacdo da aeronave ap0os
a presenca de uma falha.

3. Fornecer um meio para acomodar 0s
modos de falha conhecidos e
desconhecidos.

4. Empregar o conhecimento prévio dos
modos de falha para minimizar o
tempo de resposta ap6s a ocorréncia de
uma falha;

5. Desenvolver suporte para processos de
controle de niveis superiores.

Tolerancia a Falhas é um termo que é usado
para definir a capacidade de qualquer sistema
de suportar uma unica falha ou multiplas
falhas que resulta em sistema sem perda de
funcionalidade ou uma situacdo de perda de
funcionalidade conhecida ou em um reduzido
nivel de redundancia, mantendo o nivel de
seguranca exigido. Isso ndo define, entretanto,
no entanto, um método particular que € usado
para essa finalidade.

Quando a aplicacdo compartilha a mesma
arquitetura do sistema de controle, ha o risco
do hardware e software da aplicagéo interferir
na seguranca critica do controle, podendo
causar situacGes potencialmente inseguras.
Dessa forma, a demanda de separar o sistema
de pilotagem das aplicacOes que o VANT se
propde a realizar permite, para 0s 0Orgaos
certificadores, formas mais préaticas de avaliar
a seguranca critica, a confiabilidade e a
disponibilidade do sistema de controle do
VANT.

Ao mesclar a aplicagdo com o controle do
SAP, do ponto de vista de certificacdo, ha a



necessidade de certificar também o hardware

e o software da aplicacao, tornando o processo

de validagdo de seguranca do VANT muitas

vezes inviavel. Os equipamentos da aplicacao,
do ponto de vista da seguranga, né&o
necessitam ser tolerantes a falha. Uma vez que

a arquitetura esteja separada entre controle e

aplicacdo, a avaliacdo de segurancga critica do

Controle (SAP, no caso autbnomo), permite

que possiveis entradas improprias da

aplicagéo ao controle sejam avaliadas, sem a

necessidade de avaliar também a seguranca

critica da aplicag&o.

Portanto, € desejavel que uma arquitetura

segura de VANT com controle e aplicagéo

devidamente separados, possua:

* uma arquitetura tolerante a falhas integrada
que incorpore a deteccdo e identificacdo de
falhas, os controles de voo configuraveis,
planejamento de caminho de voo
configuravel e adaptacdo da missdo para
otimizar a utilidade da aeronave;

» um componente de reestruturagédo do sistema
ativo que maximiza o desempenho da
aeronave na presenca de uma falha sem
degradar o desempenho do sistema nominal;

 um conjunto de controle de voo configuravel
adaptavel com propriedades de estabilidade
garantida que empregam controle ativo para
aumentar o controle do sistema degradado;

* um planejamento de caminho de voo
configurdvel que gera trajetdrias dentro da
capacidade do sistema degradado;

 um processo de identificacdo de sistema on-
line projetado para melhorar o planejamento
do caminho de voo e suporte aos processos
de tomada de decisdo de nivel superiores;

« um componente de adaptacdo de missdo que
impOe restricdes sobre as expectativas de
desempenho de circuito fechado da
aeronave.

O objetivo dessas recomendacdes de
arquitetura de controle é de se garantir que a
arquitetura da aplicacdo ndo se sobreponha
sobre as atividades de seguranca critica que o
VANT necessita priorizar, antes de realizar
sua missdo. Essas atividades s&o resumidas
em Voar, Navegar e Comunicar antes de
qualquer tarefa da misséo.

4. CONCLUSOES

Na certificacdo de aeronaves, 0 processo de
verificacdo de seguranca critica é feito a partir
da premissa de que o sistema critico de
controle da aeronave esteja separado do
sistema que gerencia a aplicacdo da aeronave.
A separacdo ndo necessariamente implica em
ser fisicamente separado, mas que a aplicagédo
ndo interfira nos sistemas de controle de
forma a influenciar a seguranca critica da
aeronave.

Dessa forma, o estudo apresentado neste
artigo explana a importancia da arquitetura do
controle estar isolado da arquitetura da
aplicacdo. Uma forma de separacdo
importante no dominio de avaliacdo de
seguranga critica do VANT ¢ definir, tal como
foi apresentado, sua taxonomia de forma a se
evitar que a avaliacdo do sistema de pilotagem
seja indevidamente confundida com a
aplicacdo responsavel pela missdo do VANT.
Isso evita que 0s mesmos critérios de
avaliacdo de seguranca critica do controle de
pilotagem sejam usados para avaliar o
hardware e software da aplicacdo, essa, muitas
vezes sem a necessidade de ser tolerante a
falhas. De forma reciproca, com a separacao
de arquitetura entre controle e missao,
minimiza-se o risco de se avaliar o controle de
pilotagem, utilizando  critérios  menos
rigorosos para avaliar os equipamentos da
aplicacdo.
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