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(‘ ANAC REFERENCIAL TEORICO

A GARANTIA DA SEGURANCA DO TRANSPORTE AEREO

Safety Security

Fontes de Risco: Natureza aleatoria Natureza intencional
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(‘ ANAC REFERENCIAL TEORICO

PROCESSO DE GESTAO DE RISCO

- O processo de gestdo do risco é uma ferramenta ja amplamente
utilizada pelos planejadores e gestores do transporte aéreo como
forma de contribuir para a manutencao de acidentes em niveis

minimos.

- O risco é visto como uma avaliagdo das consequéncias de um
perigo, expresso em termos de probabilidade e severidade,

tomando como referéncia a pior condicdo possivel.” (ANAC, 2012)

Correspondente
ao conceito da

NBR (2009)
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(‘ ANAC REFERENCIAL TEORICO

CARACTERIZACAO DO RISCO NO CONTEXTO DA AVSEC
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(‘ ANAC METODOLOGIA DO ESTUDO

METODO AHP (ANALITIC HIERARCHY PROCESS)

= Método de apoio a tomada de decisao formulado por Thomas L.
Saaty na década de 70.

- Baseado na capacidade humana de formular percepcoes
hierarquicas a partir de problemas que dependem de diferentes

critérios.

OBJETVO NIVEL 0

/\

% FATORB FATORC FATORD  NIVEL1

ESCOLHAX ESCOLHAY - NIVEL 2
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(‘ ANAC METODOLOGIA DO ESTUDO

METODO AHP (ANALITIC HIERARCHY PROCESS)

———————————————
/ OBJETIVO ESTRATEGICO: \
IDENTIFICAR O AEROPORTO SUJEITO AO MAIOR RISCO

AMEACA 01 AMEACA 02 * o AMEACAX

MEDIDA 01 MEDIDA 02 » @0 @ MEDIDA'Y

AEROPORTO AEROPORTO AEROPORTO AEROPORTO
K 01 02 03 04 /

Representacdo hierarquica do objetivo estratégico de um processo fiscalizatorio.

- Aplicacdo do julgamento paritario do método AHP (no nivel 2 do modelo)
- definicdo de pesos associados ao grau de importancia ou eficicia na

prevencao dos cenarios de ameaca considerados.
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(‘ ANAC METODOLOGIA DO ESTUDO

DELINEAMENTO DA 12 FASE: CATEGORIZACAO DAS MEDIDAS

- Definidas 8 categorias de medidas seguranca que sdo aplicadas

nos aeroportos para protecao das operacoes de transporte aéreo:

\/ki@if  * Contratagdo e Treinamento de seguranga

\[PAv4:y e Zoneamento e Barreiras de Segurancga

\EA'AL e Vigilancia e Supervisao

\/‘5ele | Credenciamento e Controle de Acesso

/e |* Medidas aplicadas a Funcionarios e seus pertences de mao
\V/ls1e2 | Medidas aplicadas aos Passageiros e seus pertences de mao
\/rAle:y e Medidas aplicadas a bagagem despachada

\V/[:3e@ /| e Medidas aplicadas a carga e correio
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(‘ ANAC METODOLOGIA DO ESTUDO

DELINEAMENTO DA 12 FASE

- Julgamento paritario das categorias de medidas de seguranca no

contexto de apenas 3 cendrios de ameaca hipotéticos:

% (i) sequestro de aeronave por passageiro;
) (ii) sabotagem de aeronave pela bagagem de pordo; e

- (iii) sabotagem de terminal de passageiros pela drea publica.

- Questionario foi distribuido a profissionais com experiéncia e

capacitacao em AVSEC.

PP Questiondrios &

validados para

N até 1l ano
W até 3 anos

W até 6 anos

W até 7 anos

B mais de 8 anos

15 profissionais




DELINEAMENTO DA 12 FASE: QUESTIONARIO
MedidasdoSegurana 01 ()

g
‘ ANAC METODOLOGIA DO ESTUDO

Contratacéo e Treinamento Zoneamento e Barreiras M1 3
Contratagdo e Treinamento Vigilancia e Superviséo AMBAS 1
Contratagdo e Treinamento Credenciamento e Controle de Acesso M2 3
Contratagdo e Treinamento Controle de Sequran¢a em Funcionarios M1 5
Contratagdo e Treinamento Controle de Seguranga em Passageiros
Contratagdo e Treinamento Controle de Seguranga na Bagagem Porao
Contrata¢éo e Treinamento Controle de Seguranga na Carga
Zoneamento e Barreiras Vigilancia e Supervisao
Zoneamento e Barreiras Credenciamento e Controle de Acesso
Zoneamento e Barreiras Controle de Seguranga em Funcionarios
Zoneamento e Barreiras Controle de Seguranca em Passageiros
Zoneamento e Barreiras Controle de Seguranga na Bagagem Porao
Zoneamento e Barreiras Controle de Seguranga na Carga
Vigilancia e Supervisdo Credenciamento e Controle de Acesso egenda
Vigilancia e Supervisdo Controle de Seguranga em Funcionarios Mesma eficacia
Vigilancia e Supervisio Controle de Seguranca em Passageiros ouco mais eficaz
Vigilancia e Supervisdo Controle de Seguranca na Bagagem Porao Mais eficaz
Vigilancia e Supervisédo Controle de Seguranga na Carga Muito mais eficaz
Credenciamento e Controle de Acesso Controle de Seguranga em Funcionarios .
Absolutamente mais eficaz
Credenciamento e Controle de Acesso Controle de Seguranga em Passageiros
Credenciamento e Controle de Acesso Controle de Seguranca na Bagagem Pordo

Credenciamento e Controle de Acesso Controle de Seguranga na Carga




(‘RANAC

- Revisao das categorias
de medidas de
seguranca:

= Eliminada a categoria “Contratacao

e treinamento de

(M1.CT)";

seguranca

7 Incluida a categoria “Controles de
seguranca aplicados a Proviséo de
Bordo e de Servico de Bordo
(M8.PB)”.

METODOLOGIA DO ESTUDO

DELINEAMENTO DA 22 FASE

Tabela 1: Categorias de medidas preventivas aplicadas no ambiente aeroportuario

Categorias / Codigos

Escopo

Foneamento e Barreiras

de seguranca
Medidas 01: M1.ZE

Conjunto de medidas e recursos (materiats, hmmanos ou procedimentais) aplicados
na identificaciio e demarcacio de perimetros de areas e instalagdes aeroportuarias,
de forma que estejam devidamente classificadas (drea piblica, area contrelada ou
area restrita de seguranca), delimitadas e protegidas por meio de barreiras de
seguranca, naturais ou artificiais.

Vigilincia e Supervisdo
Medidas 02: M2VS

Conjunto de medidas e recursos (materiats, hmmanes ou procedimentais) aplicados
no ambiente aeroportudrio para: (i - vigildncin) dissuadir, detectar e responder
ameacas as operagdes e (U - supervisdo) monitorar o cumprimento das regras de
seguranca pot parte de individuos e organizacdes que atvam no aerddromo.

Credenciamento e
Controle de aceszo
Medidas 03: M3.CC

Conjunto de medidas e recursos (materiats, hmmanes ou procedimentais) aplicados
1o processo de credenciamento de pessoas, veiculos e equipamentos que atzam no
ambiente aeroportuario, de forma oque seja possivel a mmplementacio de
procedimentos de controle de acesso &s dreas controladas, dreas restritas de
SegUIanca e 4s aeronaves.

Controles de segiranca
aplicados a Funcionarios
e seus pertences de mio
Medidas 04: M4.CF

Conjunto de medidas e recursos (materiais, hmmanos ou procedimentais) aplicados
no processo de controle de acesso de funcionarios a ARS que visa, por meio da
inspecio, garantir a auséncia de ameacas (objetos prodbides) amtes de ser
concedida a autorizacdo de acesso.

Controles de seguranca
aplicados acs Passageiros
e seus pertences de mio
Medidas 05: M5.CP

Conjunto de medidas e recursos (materiats, hmmanos ou procedimentais) aplicados
durante o processe de despacho de passageires que visa, por meio da inspecho,
garantir a auséncia de ameacas (objetos protbidos) antes de ser concedida a
aumtorizacdo de acesso d determunada sala de embarque (drea restrita de seguranca).

Controles de seguranca

aplicados 4 Bagagem de
do

Medidas 06: M6.CB

Conjunto de medidas e recursos (materiats, hmmanos ou procedimentais) aplicados
durante o processo de despacho da bagagem de porfio gue visa: (i) proteger contra
acesso nio autorizado as bagagens; (i) garantir que a bagagem sO seja
transportada apds a confirmagio de embarque do passageire efoun (111) por meio da
inspecio, garantir a auséncia de ameacas (objetos explosivos ou perigosos) antes
de ser concedida a awtorizacio para carregamento na aeronave.

Controles de segiranca
aplicados a Carga e Mala
postal

Medidas 07: M7.CM

Conjunto de medidas e recursos (materiais, hmmanos ou procedimentais) aplicados
durante o processo de despacho de volemes de carga ou mala postal que visa
garantir que apenas volumes autorizados e conhecidos sejam transportados (ou por
meic do fluxe da carga aérea segura ou por meio da mspecdo).

Controles de segiranca
aplicados a Provisio de
Bordo e de Servigo de
Bordo

Medidas 08: MS.PB

Conjunto de medidas e recursos (materiats, hmmanes ou procedimentais) aplicados
durante o processo de despacho de provisdes de borde e de servigo de bordo que
visa gagantir que apenas volumes autorizados e conhecidos sejam fransportados
{ou por meio do fluxe de provisdo segura ou por meic da inspecio).
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- Principais
OACI (2013)
= Aplicacao para todos 0s
de
ameaca dos quais o

ameacas,

cenarios basicos

conjunto de medidas
de
seguranca atualmente

preventivas

vigentes apresenta

alguma capacidade de

prevencao

METODOLOGIA DO ESTUDO

DELINEAMENTO DA 22 FASE

Tabela 1: Cenarios basicos de ameaca as operacoes do transporte aéreo

ELEMENTOS COMPONENTES DA AMEACA

FINALIDADE MEIOS E RECURSOS PARA
ID| ALVO ATO DO ATO PERPETRADOR CONCRETIZACAO DO ATO
Mudangca de Arma branca. arma de Junto de si
Sequestro | rota (sequestro Passageiro fogo ou artefato 1ito ge 51ou ua
L - bagagem de mio
convencional) explosivo
Al | Aeronave N . Arma branca, arma de Junto de s1 ouna
Sequestro | Uso como arma Passageiro fogo ou artefato .
- bagagem de mio
explosivo
Sabotagem Explosio Passageiro Artefato explosivo Juato de i ou na
g P g - P bagagem de mio
- . . Bagagem
2 - : -
A2 | Aeronave | Sabotagem Explosio Passageiro Artefato explosivo despachada
Mudanca de Arma branca, arma de | Junto de s1 ou por
Aeronave | Sequestro | rota (sequestro Funcionzrio fogo ou artefato veiculo ou
convencional) explosivo equipamento
Arma branca_ arma de | Junto de s1 ou por
A3 | Aeronave | Sequestro | Uso como arma Funciondrio fogo ou artefato veiculo ou
explosivo equipamento
Tunto de s1 ou por
Aeronave | Sabotagem Explosio Funciondrio Artefato explosivo veiculo ou
equipamento
E - Informacio falsa on
xplosio ou danos a pecas ou
A4 | Aeronave | Sabotagem | incidente ou Funcionario 05 a peca
. equipamentos da
acidente
aeronave
AS | Aeronave | Sabotagem Explosio Fomecgclor de Artefato explosivo Provisdes
provisbes
Expedidor de .
A6 | Aeronave | Sabotagem Explosio carga ou mala Artefato explosivo C.arg;ozl:alMala
postal )
Explosio ou Artefato explosivo ou
AT | Aeroporto | Sabotagem POs3 Agente externo | quinuco ou bioldgico. Lado Temra

Contaminacio

radiolégico ou nuclear
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(‘ ANAC METODOLOGIA DO ESTUDO

DELINEAMENTO DA 22 FASE

- AvaliacOes paritarias do questiondrio realizada em grupo

Construcao de julgamentos consensuais
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RESULTADOS PRELIMINARES

12 FASE

Valor relativo da eficacia

Eficacia Relativa das Medidas Preventivas de Seguranca

040

035

030

025

0,20

015

040

0,07
0,05 0,05
0,04
0,00
ML.CT M2.28 M3 V5 M4.CC M5 CF M5 .CP M7.CB ME.CCM
——5EQUESTRO DE AERONAVE 021 0,08 0,15 011 0,08 0,26 0,07 0,04
~B—5ABOTAGEM DE AERONAVE 0,20 0,04 0,13 0,07 0,05 0,08 033 0,07
—~+—SABOTAGEM DE TERMINAL DE PASSAGEIROS| 0,26 012 0,34 0,07 0,06 0,06 0,05 0,05




(‘RANAC

RESULTADOS FINAIS

22 FASE

Categorias de Ameacas

Categorias de Medidas | Al A2 | A3 A4 | AS A6 | A7
MI1.ZB 0.161 0,072 0,057 (0,092 0,105 | 0,106 | 0,600
M2.VS 0.1610.232( 0,057 (0,282 0,166 | 0,213 | 0.400
M3.CC 0,043]0.039(0.158|0,574|0.126 (0,047 O
M4.CF 0 0 0.38 0 (0067 O 0
M5.CP 0,636 0 (0,196 O |0.067| O 0
M6.CB 0 [0.656|0.051| O 0 0 0
M7.CM 0 0 100510052 0 [0634, 0O
MS.PB 0 0 10051 0 [(0470] O 0
TOTAL 1.000 | 1.000]| 1,000 | 1.000 | 1,000 | 1,000 | 1,000




N RESULTADOS FINAIS
(‘ ANAC 29 FASE

=~ Resultados normalizados:

Categorias de Ameacas Resumo
Categorias de Medidas | Al | A2 | A3 | A4 | AS | A6 | A7 |> (A)|Percentual
MI1.ZB 0.0810.036|0,057{0.046|0.079 | 0,053 | 0.150] 0.502 | 12.53%
M2.VS 0.0810.116|0,057{0.141|0.125|0.107 | 0.100| 0.727 | 18.15%
M3.CC 0.0221 0.02 | 0.158]0.287|0.095|0.024] 0 |0.606| 15.13%
M4.CE 0 0O (038 0 |005] O 0 | 043 | 10.73%
M5.CP 0318 0 0,196 0 |005| O 0 0564 | 14.08%
M6.CB 0 (0.328]0.051| O 0 0 0 10379 9.46%
M7.CM 0 0 10.051)0.026] 0 (0317 O |0.394| 9.834%
MS.PB 0 0 (0051 0 |0353] 0 0 10404 | 10.08%
TOTAL 0.5000.500 | 1.000| 0,500 0.750| 0,500 | 0.250| 4.006 | 100.00%




RESULTADOS FINAIS

22 FASE

18,15%
18,00%
16,00% 15,13%
14,08%
14,00%
12,53%
12,00%
/10,73%
10,08% 1)

10,00% ' 3,84% 9,46%

8,00%

6,00%

4,00%

2,00%

0,00%

M2.VS M3.CC M5.CP M1.ZB M4.CF M8.PB M7.CM M6.CB
Vigilancia e Credenciamento e| Cont.de seg.em | Zoneamento g || Cont.de seg.em | Cont.de seg. em | Cont.de seg. em | Cont.de seg. em
Supervisdo Controle de acesso| aos Passageiros e Barreiras de Funciondrios e |Provisdo de Bordo|aplicados a Carga e aplicados a
seus pertences de segurancga seus pertences de| e de Servico de Mala postal Bagagem de pora
\ mao \\méo Bordo
N
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(‘ ANAC DISCUSSAO DOS RESULTADOS

- Resultados preliminares

- Demonstraram que os graus de eficicia das medidas
preventivas de seguranca variam de acordo com o cenario de
ameaca

- H& uma tendéncia de que, em cada cendrio, uma ou no
maximo duas categorias de medidas de seguranca se destaque

em relacao as demais
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(‘ ANAC DISCUSSAO DOS RESULTADOS

= Resultados finais

- A aplicacdo da avaliacdo paritdria a “todos” os cendrios de
ameaca, permitiu alcancar um medida de eficacia relativa
referente a cada categoria de medida preventiva de

seguranca.

- Os valores finais de eficacia relativa podem ser utilizados como
parametros para o processo de gestao de risco e priorizacao

das atividades de fiscalizacao.




- ~
(‘ A LA DISCUSSAO DOS RESULTADOS

= Resultados finais

- Na atividade de fiscalizacdo empreendida pelo érgao
regulador, os requisitos normativos abrangidos pelas
categorias abaixo deveriam receber um peso de importancia
relativamente maior, tendo em vista que as avaliacoes
sugerem uma maior parcela de contribuicao na prevencao de

atos de interferéncia ilicita.
» VIGILANCIA E SUPERVISAO (18,15%)
» CREDENCIAMENTO E CONTROLE DE ACESSO (15,13%)
» CONTROLES DE SEGURANCA APLICADOS AOS PASSAGEIROS (14,08%)
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(‘ ANAC CONSIDERAGCOES FINAIS

- O método de avaliacdo paritdria se mostrou adequado para
alcancar uma quantificacao da eficacia relativa das medidas

preventivas de seguranca.

- A utilizacdo dos valores de eficacia relativa como parametros para
a aplicacao exaustiva do método AHP sera util no processo de

gerenciamento do risco.

- Os parametros associados aos sete cenarios de ameaca, que
refletem sua probabilidade e severidade, devem também ser

estimados por parte dos drgdos competentes.
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